
Everybody	  Leaks	  

Alexander	  Azimov	  



Route	  Leaks	  

Abnormal	  subpath:	  
1.  Provider	  -‐>	  Customer	  -‐>	  Provider	  

2.  Provider	  -‐>	  Customer	  -‐>	  Peering	  

3.  Peering	  -‐>	  Customer	  -‐>	  Provider	  

4.  Peering	  -‐>	  Peering	  -‐>	  Peering	  

Amount?	  



New	  Abnormal	  Paths	  Monthly	  
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There	  problem	  is	  far	  away…	  



Leak	  DistribuTon	  

Death	  Leaks	  <	  1	  %	  

Customer	  Leaks	  ~	  45	  %	  

Strange	  Leaks	  >	  50	  %	  



Strange	  leaks	  are	  very	  strange	  

Target	  Leak	  of	  Google’s	  prefixes	  



Route	  Leak	  Dynamics	  
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Dura%on	  

30%	  of	  leaks	  are	  long-‐term	  and	  unnoTced!	  



What	  could	  be	  done?	  

1.  Outbound	  prefix	  filtering;	  
2.  Inbound	  prefix	  filtering	  or	  prefix	  limit;	  

3.  CollaboraTon,	  more	  collaboraTon!	  

4.  Announce	  isn’t	  end	  of	  story,	  you	  need	  to	  
monitor	  it;	  



Monitoring	  announces	  

•  Raw	  data	  
RIPE	  &	  Routeviews	  –	  thank	  you!	  

•  Renesys	  
•  BGPMon	  

•  Radar	  by	  Qrator	  



QuesTons?	  

	  
radar.qrator.net	  


